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本日のハイライト

• WordPressのセキュリティ動向（稟議の添付資料や社内資料にご活用くださ
い）

• なぜ、最新版にアップデートできないWordPressが47％も存在するのか

• 手軽に確認する方法のご紹介（今すぐできる簡単な方法もご紹介）

• プライム・ストラテジー新サービス「WordPress簡易脆弱性診断サービス」のご紹
介

• プライム・ストラテジー新製品「KUSANAGI Security Edition」（通称：KUSANAGI 
SE）のご紹介

• 最低限ここまではやってほしいセキュリティ対策について

• プライム・ストラテジーセキュリティ対策ソリューションのご紹介

• セキュリティ対策事例のご紹介
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会社紹介と自己紹介



新代表挨拶
私たちプライム・ストラテジーは、WordPressのリーディングカンパニーの1社として、Linuxなどのオペ
レーティングシステム、Apache、Nginx、MySQL、PHPなどのミドルウェア、WordPressなどのアプリ
ケーションを中心とするOSSに関するサービスを提供して参りました。その後、WordPressは大規模
のWebシステムで採用されるようになり、表示速度やセキュリティ面、保守面の改善が市場の声とし
て求められるようになりました。そこで、2015年より、超高速CMS実行環境「KUSANAGI」の一般
無償提供を開始し、セキュリティ面、保守面を支援するべく、「KUSANAGIマネージドサービス」を展
開し、常に顧客課題の解決に向けてサービスの開発を行って参りました。 これらの製品やサービスが
高く評価され、多くのお客様にご評価をいただけるようになりました。

近年、WordPressの国内CMSシェアは80％を超え、大手企業でのWordPress利用率も大幅に
向上し、当社が担う責務もますます重くなってきております。 
この期待に応えるべく、今後も「KUSANAGI」「WEXAL」「KUSANAGIマネージドサービス」の強化
に努め、エンタープライズOSSエコシステムの発展のために全力を尽くして参ります。 

より高速に、より安全に、より手離れよくオープンソースソフトウェアをお客様のビジネスでご活用いただく
ために、私たちは、IT業界におけるユーザーの期待とベンダーの現実のギャップを解消し、エンタープラ
イズOSS（オープンソースソフトウェア）エコシステム発展のために全力を尽くして参ります。
一方で当社はAIや自動化を業務の中心で活用する企業という側面もあり、AI・自動化の知見とノ
ウハウが多く蓄積されています。このノウハウを活かし、エンタープライズOSSエコシステム発展に尽力い
たします。 
世界中のお客様、パートナーの皆様、ステークホルダーの皆様、引き続きご支援、ご指導のほど宜しく
お願いいたします。 

代表取締役 吉政 忠志



業界団体の経歴

• 一般社団法人Pythonエンジニア育成推進協会 代表理事

• PHP技術者認定機構 理事長

• Rails技術者認定委員会 理事長

• 一般社団法人日本ネットワーク技術者協会 代表理事
• IPv6検定、Pythonとネットワークの自動化検定を主宰

過去には、IPA専門委員、文部科学省XML教育推進委員、Linuxコン
ソーシアム副会長、OSSコンソーシアム副会長なども歴任
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プライベートでは
• マイナビニュースなどで月刊連載１５本

• 日本赤十字より受勲しました。

• 自転車で日本縦断中です。（残２４０㎞）

• マイナビ出版で企画力と企画書の教科書を出版しました。

• 某大手企業のマーケティング外部職級審査員をしてました。

• 東京パラリンピックの東京都最終ランナーとしてNHK・開会式で流れました。

• 趣味は釣りとお茶です。



プライム・ストラテジー株式会社
英文社名：PRIME STRATEGY CO., LTD.

設立年月日

2002年12月2日

〒102-0082
東京都千代田区一番町８番地 住友不動産一番町ビル１階

代表取締役 吉政忠志

20名(2024年5月末)

439,796千円（2024年8月31日時点）

KUSANAGI Stackの開発と提供
• 超高速CMS実行環境「KUSANAGI」
• 高速化エンジン「WEXAL  Page Speed Technology  」
• 戦略AI「ONIMARU® David」

KUSANAGI Stack事業
• KUSANAGIマネージドサービス
• クラウドインテグレーションサービス
• ライセンス販売

株式会社イントラスト  株式会社エアトリ

社 名

所 在 地

代 表 取 締 役

従 業 員 数 （ 連 結 ）

資 本 金

事 業 領 域

資 本 業 務 提 携 先

連 結 子 会 社

PRIME STRATEGY NEW YORK, INC.
（米国ニューヨーク州）

会社概要

® ®

WEXAL®、Page Speed Technology®、ONIMARU ®は当社の登録商標です。
登録商標であることの告知記号「 ® 」は以降省略して記載させていただきます。



マネジメントチーム

中山  勝美
取締役
経営管理部管掌

1986年 有限会社家庭教師センター学習館入社
1987年 東京アカウンティング学院株式会社

（現TAC株式会社）入社
2012年 学校法人大阪歯科大学入職
2017年 当社入社 執行役員管理部長
2023年 当社取締役就任

吉政  忠志 代表取締役
マーケティング部管掌

1992年 インテック入社
2010年 吉政創成株式会社 代表取締役就任
2011年 PHP技術者認定機構 理事長就任
2016年 一般社団法人Pythonエンジニア育成推進協会

代表理事就任
2018年 一般社団法人日本ネットワーク技術者協会

代表理事就任
2024年 プライム・ストラテジー株式会社 代表取締役就任

池宮  紀昭
取締役
クラウドインテグレーション事業部管掌

2008年 株式会社コナミデジタルエンタテインメント入社
2016年 AppMedia株式会社入社
2018年 当社入社
2020年 当社クラウドインテグレーション事業部 部長就任
2020年 当社取締役就任

小 舘 亮 之

大 﨑 理 乃

添 田  繁 永 （ 監 査 等 委 員 ）

鈴 木  隆 之 （ 監 査 等 委 員 ）

森 田  芳 玄 （ 監 査 等 委 員 ）

社外取締役



WordPressのリーディングカンパニー
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WordPress関連書籍の執筆、監訳など

『詳解 WordPress』

『WordPressによる

Webアプリケーション開発』
（出版社：株式会社オライリー・ジャパン）

『WordPressの教科書』シリーズ
（出版社：SBクリエイティブ株式会社他）

東京都主催「世界発信コンペティション」で
東京都革新的サービス特別賞を受賞

「APAC CIO Outlook Magazine」にて
「Top 10 Cloud Solution Companies – 2021」に選出



「KUSANAGI Stack」
すべての過程で高速化する市場唯一の製品群

日本国特許第7523733号 

日本国特許第7530383号 

＊米国特許出願・審査中

超高速CMS実行環境「KUSANAGI」
高速化エンジン「WEXAL Page Speed Technology」
戦略AI「ONIMARU David」

画面表示するまでのすべての過程を高速にチューニング

28プラットフォームで展開 ※1

累計稼働台数９万台 ※2

SPEED ＆ SECURITY & COST

※1：2024年9月現在
※2：2024年7月現在



事業内容
「KUSANAGI」などコアとなる基礎技術・プロダクトの開発

AI・自動化などのテクノロジーを最大限活用した各種サービスの展開

ス ト ッ ク 型 ビ ジ ネ ス フ ロ ー 型 ビ ジ ネ ス

クラウドインテグレーションサービスKUSANAGIマネージドサービスライセンス

有償版ライセンス
KUSANAGIのクラウド事業者を通じた世界販売

知的財産
ブランド/知的財産のライセンス提供

単一のWebシステム保守運用サービス

顧客の単一のCMS等Webシステムの保守運用

サービス

CMSプラットフォーム統合サービス

顧客の複数のCMS等Webシステムの統合管理

サービス

初期導入時のサービス

KUSANAGIマネージドサービス導入時の

システム移行

保守運用後のサービス
保守運用開始後の顧客Webシステムの追加開

発

KUSANAGIブランド

国内特許取得済み
米国特許申請・審査中

知的財産

KUSANAGI+KUSANAGIの開発元
としてのマネージドサービスの付加価値

ストック型ビジネスを中心に展開



超高速CMS実行環境「KUSANAGI」
WordPress等のCMSやWebシステムを
高速かつ安全に動作させるための
OS(オペレーティングシステム )

フリーミアムモデル
製品を無償提供することでプロダクトの認知度を
向上させ、運用保守サービスやライセンス販売等の
有償サービスへ繋げる戦略

無 償 版 有 償 版

28プラットフォーム
37カ国203リージョンで展開 ※1

累計稼働台数9万台※2

※1：2024年9月現在
※2：2024年9月現在



オペレーティングシステム

データベース
サービス

プログラム

実行環境

アプリケーション

キャッシュ
サーバ

KUSANAGI
は、すべての
レイヤーを
高速化する

C M S 実行環境イ メ ー ジ

プラグインで高速化する
製品もあるが限定的

キャッシュサーバ(CDN)の
利用で高速化もできるが

限定的な高速化

「KUSANAGI」のパフォーマンス

一般的な環境 
「KUSANAIGI」
キャッシュ使用 

61 

105

16,046
1秒あたりの処理可能リクエスト数  

「KUSANAIGI」
キャッシュ非使用

一般的な環境 

KUSANAGI ECサイトや会員サイト等（キャッシュ非使用）

KUSANAGIメディアサイトなど一般的なページ（キャッシュ利用）

速い！！

速い

260倍

1.8倍

AWS、Microsoft Azure、Googleなどパブリッククラウド等の
インフラ上で利用する希少性の高いソフトウェア

差別化された独自性の高い当社の基盤となるプロダクト

9※環境１ ※環境２

KUSANAGIはすべてのレイヤーを高速化
ページキャシュを利用しない場合でも高速化
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メリット

オリジナルデータの改変なし

オリジナルのリソースやプログラム、データベースに保存
されているデータなどの改変は行わない。

元システムの
変更不要

（導入しやすい）

「WEXAL Page Speed Technology」「David」
W e b表示高速化エン ジ ン 戦略 A I

1

メリット

戦略AI Davidによる最適化戦略の自動生成

戦略AI Davidがエンジニアに代わってブラウザの環境に合わせてページごとに

最適化戦略を自動生成

自動最適化

エンジニアが最適化に悩
む必要はない

2

メリット

リソース最適化による高速化と転送量の削減

画像やJS、CSSのリソースを圧縮し、軽量化する。リソースの
最適化により、表示の高速化だけではなく転送量を削減します。

CSS

JS

HTML

CSS

JS

HTML

圧縮・軽量化

IMG

「WEXAL Page Speed Technology」は、Webシステムの

ための「高速化エンジン」。

ブラウザ表示の自動チューニングを実施し、UX（ユーザー体験）

の向上を実現します。



世界で利用されるK U S A N A G I

知的財産のライセンス提供

グローバルなCMS高速化ソリューションのデファクトスタンダードとして成長

「KUSANAGI」の拡がり

ORACLE

Cloud

国内外の主要な28プラットフォーム

37カ国203リージョンで利用可能（2024年9月現在）

（2024年7月現在）



KUSANAGI マネージドサービス
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CMSの運用を手離れして
コンテンツ作成など本来の業務に集中できる

WordPressなどのCMSからサーバの運用管理までを一貫してサポート

マーケティング・Web担当者様
情報システム部門の担当者様に

CMSの運用に必要なものがセットになった
フルマネージド型のサービス

年間予算を立てやすいクラウド料金込みの月額定額制。
一時的なアクセス増加があっても料金はそのまま。

サーバー費用込み

セキュリティ対応 技術サポート

障害対応24時365日

https://www.prime-strategy.co.jp/services/kusanagi-managed-service/

当社が開発したWebシステムでなくとも導入が可能

https://www.prime-strategy.co.jp/services/kusanagi-managed-service/


CMS/Webプラットフォーム統合サービス
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部門A 部門B

Amazon Linux / PHP7 CentOS 7 / PHP5

HTML

部門C

CentOS 7 / PHP 8

HTML

スクラッチ
CMS

部門C

CentOS 6 / PHP 5

スクラッチ
CMS

オンプレミス

社内システム

API

部門D

レンタルサーバーA

部門D

レンタルサーバーB

部門D

乱立するWebサイトが抱えるセキュリティとガバナンスの課題

部門A 部門B

部門C

HTML

HTML

スクラッチ
CMS

部門D

レンタルサーバからクラウドへ

部門C

スクラッチ
CMS

オンプレミスからクラウドへ
社内システムとの連携は保持

社内システム

連携

クラウドプラットフォームを統一
OSやミドルウェアを最新化し、統一されたルールで運用

AlmaLinux OS / PHP 8 AlmaLinux OS / PHP 8 AlmaLinux OS / PHP 8

AlmaLinux OS/ PHP 8 AlmaLinux OS/ PHP 8

統一したセキュリティ環境での運用



CMS/Webプラットフォーム統合サービス
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・環境調査
・サイトリスト作成
・課題点の洗い出し
・制作ベンダーとのやりとり
・運用ルールの策定

・サーバ構築
・サイト移設
・セキュリティサービスの導入
・CMSのアップデート

プランニング 移行

・障害対応
・メンテナンス
・セキュリティアップデート
・レポーティング
・ドメイン・SSLなどのアカウント管理
・制作ベンダーとの連携
・各種ご相談

運用

セキュリティ
対応

サーバ費用込みの
定額料金 技術サポート 24時間365日

障害対応

バックアップと
復旧

メンテナンス



新サービス「WordPress簡易脆弱性診断サービス」



WordPress簡易脆弱性診断サービス

WordPressサイトを健全に保つには、現在のサイトの潜在的なリスクを知り、
必要なアクションにつなげていくことが大切です。

WordPress簡易脆弱性診断サービスは、攻撃の対象となるリ
スクが高いWordPress本体、プラグイン、テーマの脆弱性と、ご
利用のサーバに含まれる脆弱性を診断し、対応方法とともにレ
ポーティング、コンサルがご説明いたします。



WordPress簡易脆弱性診断サービス

①外部からアクセスし、HTML等を解析※1
②WordPress・プラグイン・テーマのバージョンを解析し、脆弱性の有無を確認
③現在のバージョンが取得できなかった場合は、過去のバージョンの脆弱性情報から脆弱性の可能性をレポート

※1 外部からアクセスできるサイトのみを対象とさせていただきます。
※2 WPScan は歴史あるWordPressセキュリティスキャナーです。 WordPress Core（WordPress本体）、プラグイン、テーマに関する

28,000件以上の脆弱性データベースを提供し、WordPressセキュリティの第一人者によって管理されています。

脆弱性検査システム

脆弱性データベース※2

レポート

WordPress脆弱性診断サービスの仕組み

外部からWebサイトにアクセスして診断するため、サーバやWordPressの管理画面へのログインは不要です。
運用サイトの状況を知っていただく第一歩としてお気軽に始めていただけるサービスです。

https://wpscan.com/


WordPress簡易脆弱性診断サービス

1サイト（WordPress）あたり

万円＋消費税

・診断結果に対するアップデートなどの対応は含んでおりません。
・より詳細な脆弱性診断をご希望の場合はご相談ください。

3
お買い求めはダイワボウ情報システム韋駄天からお願いします。
当社から直接販売もできます。



新製品「KUSANAGI Security Edition」



2024年12月 主要クラウドマーケットプレイスから提供開始予定

セキュリティ対策を強化 OS・ミドルウェアの自動アップデートを段階的に実現

KUSANAGI

Security Edition

OS・ミドルウェアの
自動アップデート

実用的なレポーティング

マルチクラウド・マルチOSの
セキュリティ基準

既存の運用フローとの
インテグレーション



KUSANAGI Security Edition

セキュリティ対策によるコストの増大とリソースの圧迫

• 複数のセキュリティ管理ツールやレポーティングツールからのアラートへの対応

• アップデートによる脆弱性への対応

• 一部では形骸化も

セキュリティ特化の運用環境として、企業やCMS ・Webシステム
の構築運用を提供するSIer・制作会社等に
標準的に選択される基盤

• 標準的なセキュリティ対策の設定の提示
• アップデート作業の効率化
• 効率的で柔軟性の高い運用をサポート

2024年12月 主要クラウドマーケットプレイスから提供開始予定

標準化した運用環境



激化するサイバー攻撃～社会課題

• ランサムウェア攻撃による事業活動への影響

• ソフトウェアの脆弱性を悪用された不正アクセスによる個人情報の流出

https://corporate.jp.sharp/info/notices/240729-a.htmlhttps://tp.kadokawa.co.jp/.assets/240729_release_e8codpsX.pdf

https://corporate.jp.sharp/info/notices/240729-a.html
https://tp.kadokawa.co.jp/.assets/240729_release_e8codpsX.pdf


アップデートの重要性の高まり

脆弱性が発表されると、その脆弱性を狙った攻撃が一気に増加

攻撃が開始されるまでの期間が非常に短い

PHPの脆弱性（CVE-2024-4577）を狙う攻撃について

【注意喚起】PHPの脆弱性を狙った攻撃が6月7日以降で約10倍に急増！ ダークウェブへの不
用意なアクセスにもご注意を

28
https://www.cscloud.co.jp/news/press/202407057263/

https://www.ipa.go.jp/security/security-alert/2024/alert_20240705.html

https://www.ipa.go.jp/security/security-alert/2024/alert_20240705.html
https://www.cscloud.co.jp/news/press/202407057263/
https://www.cscloud.co.jp/news/press/202407057263/
https://www.cscloud.co.jp/news/press/202407057263/


開発の背景



セキュリティに、よりコストをかける時代に

攻撃され続けるWebサイト

セキュリティインシデントは企業経営を揺るがす
• 企業の信頼、ブランドの毀損
• サービス停止による事業継続性への影響
• 膨大な対策費用

事故対応の費用だけで数千万

サイバー攻撃を受けるとお金がかかる～インシデント損害額調査レポートから考えるサイバー攻撃の被害額～
https://www.jnsa.org/result/incidentdamage/202407.html

https://www.jnsa.org/result/incidentdamage/202407.html


セキュリティ対策によるコスト増大と業務の圧迫

セキュリティ対策には限りがない

標準的な運用ルールの策定や対応の有無を判断する難しさ

• 必要以上の対策によるコストの増大

• 複数のセキュリティ管理ツールやレポーティングツールなどからのアラートへの対応による
リソースの圧迫

• アップデート作業によるリソースの圧迫

• 一部ではセキュリティ疲れや形骸化も課題に

企業・顧客を守るためのセキュリティ対応が事業活動を圧迫



KUSANAGIによる課題の解決

• 標準的なセキュリティ対策ツールと設定の提示

• アップデート作業の効率化

• 効率的で柔軟性の高い運用をサポート

CMSの運用と自動化で培った知見

KUSANAGI Security Edition



開発方針



開発方針

• OS・ミドルウェアの自動アップデート - 運用コストの削減
• AIによるテスト・巻き戻し（レポーティング）機能

• 統一したセキュリティ基準の提供 – マルチクラウド・マルチOS
• 対応するOSをRed Hat系のLinuxに拡大

• オンプレミス環境へ提供

• 効率的で効果の高いレポーティング
• 具体的な対応方法をレコメンド

• WordPressに特化した監査

• APIの提供 – 既存の運用フローとの連携
• 既存のフローや監査・レポーティングツールとの連携

• 外部セキュリティ製品との連携

OS・ミドルウェアの自動アップデート

マルチクラウド・マルチOSの
セキュリティ基準

既存の運用フローとの
インテグレーション

実用的なレポーティング



OS・ミドルウェアの自動アップデート - 運用コストの削減

アップデート

• セキュリティに関する運用で最も基本的で重要

• 専門的な知識・工数が必要

OS・ミドルウェアの自動アップデート

1. アプリケーションに影響の少ないアップデートの自動化

2. AIによるテスト、巻き戻し（レポーティング）機能の提供と適用範囲の拡大



統一したセキュリティ基準の提供 – マルチクラウド・マルチOS

• 複数のクラウドやオンプレミスなど様々な環境で運用

• BCP対策などにより異なる環境が必要になることも

複数の基盤で統一したセキュリティ基準と運用を実現

1. 対応するOSをRed Hat系のLinuxに拡大

2. オンプレミス環境へ提供



効率的で柔軟性の高い運用をサポート

効率的で効果の高いレポーティング

• リスク分析機能「KUSANAGI Analyze」のセキュリティ監査を強化

• WordPressに特化した監査

• 具体的な指示を提示する効率的で効果の高いレポーティング

• アラートを送信するための機能を提供予定

既存の運用フローとの連携

• 既存の運用フロー、レポーティングツール等との連携、
自動化を容易にするためのAPIの提供

• 外部セキュリティ製品との連携 仮想マシン (VM)

アラート送信機能
メールアドレスを登録



主な機能



ピックアップ

マルウェア・アンチウィルス対策機能

• マルウェアスキャンを構成に合わせて設定し、負荷を軽減

• スキャンの間隔などの推奨設定と、カスタマイズ

• メールやAPIでのレポート

IP制限・Basic認証
WordPressの管理画面やドキュメントルートにIP制限・Basic認証を簡単に設定

• 設定ファイルの記載ミスを軽減

• IPのリストによる制限設定に対応し、運用を容易化



機能一覧（予定）

■KUSANAGIの標準的なセキュリティ機能

• 最新版ミドルウェアをKUSANAGIのリポジト
リより提供

• WAF

• SELinux対応

• TLS 1.3対応

• TLS 1.1以下の無効化

• DoS攻撃対策

• WordPress向けセキュリティ機能
（KUSANAGI専用プラグイン）

■セキュリティツール

• マルウェア・アンチウイルス対策機能

• Bot対策

■セキュリティ運用

• ミドルウェア・OSの自動アップデート
（テスト・巻き戻し）

■監査・レポーティング

• 監査 / WordPress専用監査

• レポート(対策のレコメンド）

• API・メール送信・PDFダウンロードなど

■脆弱性管理

RPMの脆弱性情報の提供
などを予定



ロードマップ・ご利用方法など



ロードマップ

初版（2024.12）

• マルウエア対策機能
• IP制限・Basic認証
• ミドルウェア・OSの自動アップデート

（DB・OSのカーネルを除くマイクロまで）

• 監査・レポーティング

アップデート

レポーティング機能の拡充
• メールのアラート送信
• 監査・レポーティング項目の拡充

ミドルウェア・OSの自動アップデート
• マイナーアップデート
• テスト（レポーティング）
• 巻き戻し機能

提供プラットフォームの拡充

*自動アップデートは機能に影響の少ないものから順次提供

*



ご利用方法など

■ご利用方法

KUSANAGIを提供している主要クラウドの
マーケットプレイスから順次提供開始

（その他）

• プライベートオファーでの利用

• オンプレミスへの提供

を検討

■ライセンス料金

未定

（VM単位の料金体系を予定）

■サポート

専用の導入・運用サポートを提供予定

※提供中のBusiness/Premium Editionからのアップグレードの提供は予定していません。移行機能を提供予定です。
※新パートナープログラムでのお取り扱い、プラットフォームでの新規提供についてはお問い合わせください。



より詳しい説明を聞かれたい方、評価版について

• 評価版については現在検討中です。

• より詳しい説明を聞かれたい方、評価版を希望される方は、アンケートに希望を
記載ください。

• 法人名でのアンケート送信の方に限定させていただきます。
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稟議に使える市場データ集



日本のCMS市場シェア
• 国内のCMSの82%はWordPressが稼働

• Distribution of Content Management Systems among websites that use Japanese 
(w3techs.com)

https://w3techs.com/technologies/segmentation/cl-ja-/content_management
https://w3techs.com/technologies/segmentation/cl-ja-/content_management


ご参考：上場企業のWordPress利用状況

• 上場企業 3821社（総URL数18,559）でWordPressが使用されて
いるドメイン数は4343サイト（前年比944サイト増）
• 株式会社DataSign 2023年8月調査

• https://oshiete-url.jp/report/cms/2023_8/

2023年8月 2022年8月 前年比 増減率

WordPress 4343 3399 944 127.8%
ShareWith 185 165 20 112.1%
Drupal 130 95 35 136.8%

Movable Type 111 118 -7 94.1%

Blue Monkey 92 70 22 131.4%



公開された脆弱性を狙った攻撃の増加

脆弱性が発表されると、その脆弱性を狙った攻撃は一気に増加する

攻撃が開始されるまでの期間が非常に短い

PHPの脆弱性（CVE-2024-4577）を狙う攻撃について

【注意喚起】PHPの脆弱性を狙った攻撃が6月7日以降で約10倍に急増！ ダークウェブへの不
用意なアクセスにもご注意を

48
https://www.cscloud.co.jp/news/press/202407057263/

https://www.ipa.go.jp/security/security-alert/2024/alert_20240705.html
https://www.cscloud.co.jp/news/press/202407057263/
https://www.cscloud.co.jp/news/press/202407057263/
https://www.cscloud.co.jp/news/press/202407057263/


企業としての顧客（閲覧者）を保護する責任

49

情報セキュリティ10大脅威 2024

https://www.ipa.go.jp/security/10threats/10threats2024.html

https://www.ipa.go.jp/security/10threats/10threats2024.html


WordPressの攻撃の増加

50
https://www.cscloud.co.jp/news/press/202403296894/

https://www.cscloud.co.jp/news/press/202403296894/


WordPressサイトのハッキングの原因

https://www.wordfence.com/blog/2016/03/attackers-gain-access-wordpress-sites/

WordPressサイトのハッキングの原因の60%以上が、プラグインやテーマの脆弱性によるもの
WordPress本体（Core）、プラグインやテーマの脆弱性対策をすることで、ハッキングのリスクを大幅に軽減できる
あわせてブルートフォース攻撃（管理画面への総当たり攻撃）への対策をおこなうことも有効

最新版を利用しているのはわずか47%

https://smartwp.com/wordpress-statistics/

https://www.wordfence.com/blog/2016/03/attackers-gain-access-wordpress-sites/
https://smartwp.com/wordpress-statistics/


なぜ最新にアップデートできないのか

• 主に以下の原因があります。
• カスタマイズがあり、バージョンアップにコストと手間がかかる

• プラグインが多すぎて、バージョンアップにコストと手間がかかる

• 詳しい人がいなくなり、バージョンアップを行うにはまず調査から行わないといけなく、さらに
バージョンアップにコストと手間がかかる

• 責任分担が不明確な個所があり、調整が必要になり、さらにバージョンアップにコストと手
間がかかる
• OSやミドルウェアはA社が保守をしているが、WordPressはコンテンツ管理しか依頼していなく、

WordPressの保守やカスタマイズ部分やプラグインの保守までは担当している人がいない

• 構築時はチェックしていても、その後のバージョンアップを担当する担当が不在（意外に多
いです）

52

KUSANAGIマネージドサービス、KUSANAGI Security Editionにお任せください！



増加するWordPressサイトへの攻撃

36時間の間に160万のWordPressサイトが16,000のIPから1,370万回の攻撃を受けた

https://www.wordfence.com/blog/2021/12/massive-wordpress-attack-campaign/

短期間・大量攻撃のリスク



増加するWordPressサイトへの攻撃

サイバーセキュリティクラウド／「2021年1月～6月サイバー攻撃検知レポート」

ー WordPressの機能を拡張する各種「WordPress Plugin」の脆弱性を狙った攻撃

2021/05/13 
プラグイン「PHPMailer」 の脆弱性

プラグインの脆弱性が見つかったタイミングで攻撃が増加していることから、早急なアップデートが必要なことがわかる。

https://www.cscloud.co.jp/news/press/202108043458/


バージョンアップは月何回が良いのか

• バージョンアップは月1回というところが多いです。

• 月1回もしていない会社もあります。

• 数世代前のOS、ミドルウェア、WordPress、プラグイン、テーマの状態から最新
版にアップするのは、かなりのリスクとコストがかかります。

• KUSANAGI Security Editionで安全に自動アップデートがお勧めです！

55

KUSANAGIマネージドサービス、KUSANAGI Security Editionにお任せください！



どこまで守るか、どうやって守るか



どうやって守るのか

• 侵入されない（サーバ・アプリケーション）
• IP制限・basic認証
• アカウントの管理（多要素認証など）
• 複雑なパスワード・使いまわしをしない
• IPS/IDS

• 適切なアップデート
• ミドルウェアのアップデート
• アプリケーションのアップデート

• セキュリティツールの導入
• WAF
• マルウェア・アンチウィルス対策
• 改ざん検知
• 定期的な脆弱性検査

• 体制の構築
• セキュリティ対策チーム・外部相談口
• バックアップと復旧（体制と訓練）
• ドメインやSSLもセキュリティに係る大事な資産

57

自社サイトの
管理状況を
把握するところから



今すぐできる対策

• まず、WordPressサイトヘルスをご覧ください。

• 管理画面の左側の「ツール」⇒「サイトヘルス」で閲覧ください。

• サイトヘルスの中に「ステータス」タブがあり、その中にある「致命的な問題」や「お
すすめの改善」を中心にご確認の上、システム担当者や外部の委託先に対応を
依頼してください。

• WordPress本体やプラグイン、テーマを最新版にしてください。ただし、正常に行
えない場合があるため、システム担当者や外部の委託先に対応を依頼してくださ
い。
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どうやって守るのか

• 管理画面の保護

• 強固なパスワード（WordPressがレコメンド）

• IP制限・basic認証（ログインURLを変更しても安心しない）

• シングルサインオン

• WordPress本体・プラグイン・テーマのアップデート（自動アップ
デート機能の活用）

• ユーザー管理

• 適切なユーザー権限の設定

• 不要なユーザーの削除（無効化）

• 不要なプラグイン・テーマの削除

• ファイルパーミッションの適切な設定

• 設定ファイル（wp-config.php）の位置

• XML-RPCの無効化

• 個人情報の外部DB化

59

アップデートと
管理画面の保護で
多くの脅威は防げる



ご参考コラム

「小さなプラグインを作り、WordPressのXML-RPCを停止する方法」by福田拓朗

https://www.prime-strategy.co.jp/column/archives/column_8952 60

https://www.prime-strategy.co.jp/column/archives/column_8952


こんなお客様も

• 「専門の業者にフルサポートいただくことで、リスクヘッジをしています。」というお客
様が多いです。

• プライム・ストラテジーはWordPressの国内屈指の技術力を持つ会社であり、技
術力が高いフルスタックエンジニアが多く在籍しています。

• ウェブセキュリティに関しても経験が豊富で、国内屈指の技術力を持っていると自
負しています。

61

是非、当社にお任せください！



事例集



豊富なWordPress構築・運用実績

63

ヤマハWeb音遊人（みゅーじん） メルセデスベンツ日本

住友不動産 新潮社 扶桑社

りそな銀行



事例集
• IT・サービス

• 株式会社スポーツフィールド(コーポレートサイトなど6サイトの基盤統合)

• Skyrocket株式会社(NewSphere)

• 株式会社SAFELY(水道修理のセーフリー)

• 株式会社イーツ(https://www.i2ts.com/)

• 株式会社ACCESS(コーポレートサイト)

• 株式会社あしたのチーム(株式会社あしたのチーム コーポレートサイトなど)

• 株式会社社会保険研究所()

• ぴあ朝日ネクストスコープ(PIA Data Marketing Solutions)

• 株式会社アンダーワークス(コーポレートサイト)

• 株式会社トモノカイ(東大家庭教師友の会)

• DATUM STUDIO株式会社(コーポレートサイト)

• Supership株式会社(コーポレートサイト)

• Supershipホールディングス株式会社(コーポレートサイト)

• パナソニック オペレーショナルエクセレンス株式会社(q&d)

• 株式会社エヌリンクス(マッチLife)

• 株式会社エヌリンクス(Rooch(ルーチ))

• 日本事務器株式会社(コーポレートサイト)

• 株式会社エヌリンクス(マッチングアプリplus)

• 株式会社ランシステム(サイバーテレワークソリューション)

• SCSK株式会社(メッシュWiFiならPicoCELA（ピコセラ） SCSKの販売支援サイト)

• 株式会社 Doctor Web Pacific（日本法人）(Dr.WEB Anti-virus)

• 株式会社キュービック(ミズコム)

• Think株式会社(わたしのネット)

• ハーチ株式会社(IDEAS FOR GOOD)

• ハーチ株式会社(English Hub)

• ハーチ株式会社(HEDGE GUIDE)

• 株式会社ベイキューブシー(スマート千葉)

• SCSK株式会社(Yamaha Network Innovation Forumサイト)

• 株式会社キーウォーカー(KW NEWSクリッピング)

• Orange株式会社(Orange株式会社)

• Orange株式会社(TRIP’S（トリップス）)

• 株式会社Stayway(Stayway media(ステイウェイメディア),Stayway(ステイウェイ))

• 株式会社オックスコンサルティング(HOTELIER（ホテリエ）) 64

• コルネ株式会社(コルネ株式会社)

• コルネ株式会社 (WordPress専用ショッピングカートWelcart)

• 株式会社デジタル・ヒュージ・テクノロジー (DHTクラウド・ファイル管理「レポートEdition」 )

• 株式会社ファストコム(ひとことめぐり商店)

• 日商エレクトロニクス株式会社(ERP事例サイト)

• 日商エレクトロニクス株式会社(コーポレートサイト)

• SCSK株式会社(ヤマハ・ネットワーク製品と事例のお知らせサイト)

• レスキューワーク株式会社(マイ見積)

• 01DESIGN(01DESIGN)

• 株式会社アーシタン(AISTEAR)

• 株式会社デジタル・ヒュージ・テクノロジー(DHT)

• 株式会社ITI(WOMAGAzine)

• 株式会社ウェイブダッシュ(株式会社ウェイブダッシュ)

• ジー・プラン株式会社(andronavi)

• 株式会社ライノ(HOUYHNHNM（フイナム）)

• 株式会社アマナ(IMA ONLINE)

• 株式会社Active node(ドラフト会議ホームページ)

• 株式会社ニコプロダクション(OKURIKATA)

• 科学技術振興機構(JST)(科学技術振興機構(JST))

• マイナビ株式会社(マイナビウーマン)

• Adobe(Adobe)

• Adobe PLUS(Adobe PLUS)

• Sansan(Sansan)

• 株式会社カカクコム(コーポレートサイト)

• 100SHIKI、IDEA*IDEA(100SHIKI、IDEA*IDEA)

• 株式会社メディアジーン（インフォバーングループ）(DIGIDAY)

• 株式会社アーシタン(コマトキ)

• 株式会社ペライチ(ホームページ大学)

• Qetic株式会社(Qetic)

• 出版社

• 株式会社カンゼン(フットボールチャンネル)

• 株式会社新潮社(yomyom)

• 株式会社新潮社(Book Bang)

• 株式会社新潮社(考える人)

• 株式会社新潮社(デイリー新潮)

• 株式会社ワニマガジン社(WANIMAGAZINE)

• 合同会社コンデナスト・ジャパン (WIRED)

• 合同会社コンデナスト・ジャパン (VOGUE GIRL)

• 株式会社扶桑社(日刊住まい)

• 株式会社扶桑社(bizSPA！フレッシュ )

• Y's Publishing Co., Inc.(ニューヨーク便利帳)

• 株式会社 シムサム・メディア(webChronos)

• U.S. Japan Publication N.Y., Inc.(UJP NEWS Advanced)

• トゥ・ディファクト、大日本印刷 (hontoヘルプサイト)

• コンデナスト・ジャパン(WIRED)

• コンデナスト・ジャパン(VOGUE GIRL)

• 株式会社 主婦と生活社 (暮らしとおしゃれの編集室)

• 株式会社 主婦と生活社 (PASH!PLUS（パッシュプラス）)

• 株式会社 主婦と生活社 (CHANTO（ちゃんと）)

• 株式会社 主婦と生活社(ar（アール）web)

• 株式会社学研プラス(GetNavi web)

• 株式会社交通タイムス社(WEB CARTOP)

• 文芸社(文芸社)

• ゲーム・エンターテイメント

• 株式会社マレ(電ファミニコゲーマー)

• ヤマハ株式会社(Pianist Lounge)

• ヤマハ株式会社(Web音遊人（みゅーじん）)

• 株式会社セガ(【公式】Fate/Grand Order Arcade)

• 株式会社ベンチャーバンクインフィット (jump one)

• 株式会社セガホールディングス (セガ製品情報サイト)

• 株式会社セガホールディングス(セガ企業情報サイト)

• 株式会社 アクティビティジャパン (アクティビティジャパン│体験・レジャーの予約サイト)

• ヴァイオリニストREIKO(ヴァイオリニストREIKO)

• 株式会社スタンダード(カラオケ JOYSOUND直営店)

• ヴァイオリニストREIKO(Sound Office Earnest オフィシャルサイト)

• SEGA Holdings Co., Ltd. Orbi Yokohama(Orbi Yokohama)

• セガホールディングス(Orbi Yokohama 「オービィ横浜」)

• JTB アジアパシフィック(JTB アジアパシフィック)

• AppMedia株式会社（アップメディア）(AppMedia)

• ゴジライン(ゴジライン)

• セガホールディングス(Orbi Yokohama 「オービィ横浜」)

• マスコミ・新聞社

• 株式会社日本教育新聞社(日本教育新聞電子版（NIKKYO WEB）)

• 株式会社ジャパンタイムズ(英語学習サイト Alpha Online)

• 株式会社ジャパンタイムズ(The Japan Times)

• 株式会社日経CNBC(マーケット経済専門チャンネル「日経CNBC」)

• 新華経済(新華経済)

• テレビ朝日(touch!★テレアサ)

• 株式会社サンケイリビング新聞社 (ぎゅってWeb)

• 大学・教育

• インターキャスト、青山学院 サイト構築(青山学院公式サイト)

• 学校法人昭和女子大学 (昭和女子大学)

• アルー株式会社(ALUGO)

• 国立大学法人金沢大学(国立大学法人金沢大学)

• 国際基督教大学(学内ポータルサイト)

• 東京工科大学(東京工科大学 緊急用お知らせサイト)

• 國學院大學(國學院大學)

• 国際基督教大学（ICU） (学内ポータルサイト)

• 國學院大學(國學院大學)

• 東京工科大学(東京工科大学 学内者専用サイト)

• 早稲田大学弓道部(早稲田大学弓道部)

• 株式会社レアジョブ(レアジョブ)

• 東京工科大学(東京工科大学緊急用お知らせサイト)

• クーバー・コーチング・ジャパン(クーバー・コーチング・ジャパン)

• 東京大学(東京大学)

• 東京大学附属図書館(東京大学附属図書館)

• 広告・ブランディング・コンサルティング

• 吉政創成株式会社(吉政創成株式会社 コーポレートサイト)

• 株式会社オンエア(TABIZINE（タビジン）)

• 株式会社メディア・ヴァーグ (くるまのニュース)

• リプルゼ株式会社(FUNDO（ファンドゥ）)

• ENECHANGE株式会社(SIMCHANGE)

• 株式会社NEWSY(fumumu（フムム）)

• PT. Acara Indonesia Global(PORTAL INFORMASI EVENT LOKALY

• 株式会社しくみラボ(COCO ORGANICS)

• 株式会社キュービック(Coconas)

• 株式会社メディア・ヴァーグ(オトナンサー)

• 株式会社NEWSY (しらべぇ)

• 吉政創成株式会社(吉政創成株式会社)

• 株式会社ピーオーピー(展示会とMICE)

• 株式会社キュービック(HOP!)

• 株式会社キュービック(エフプロ)

• 株式会社キュービック(エピカワ)

• 株式会社キュービック(誰でも分かる債務整理)

• 株式会社キュービック(いい引っ越し.com)

• 株式会社キュービック(イエトク)

• 株式会社キュービック(カービックタウン)

• 株式会社キュービック(ResQu)

• 官公庁・各種団体

• 一般社団法人Pythonエンジニア育成推進協会(PythonZen & PEP 8 検定試験サイト)

• 公益財団法人結核予防会(公益財団法人結核予防会 オフィシャルサイト)

• 一般社団法人日本ネットワーク技術者協会(一般社団法人日本ネットワーク技術者協会 公式サイト)

• 日本クラブ(The Nippon Club)

• 一般社団法人 Rails技術者認定試験運営委員会(一般社団法人Rails技術者認定試験運営委員会)

• 米原市商工会(orite maibara)

• 独立行政法人国際交流基金(日本語能力試験 オンライン登録システム)

• 一般社団法人Pythonエンジニア育成推進協会(一般社団法人Pythonエンジニア育成推進協会)

• BOSS-CON JAPAN(BOSS-CON JAPAN)

• PHP技術者認定機構(PHP技術者認定機構 )

• （同）ムーン・アンド・プラネッツ(月探査情報ステーション)

• 特定非営利活動法人 ITS Japan(特定非営利活動法人 ITS Japan)

• 宇宙技術および科学の国際シンポジウム（ISTS）(宇宙技術および科学の国際シンポジウム（ISTS）)

• 総合研究開発機構(NIRA)(総合研究開発機構(NIRA))

• 日本自動車研究所（JARI）(日本自動車研究所（JARI）)

• 農業・食品産業技術総合研究機構(NARO)(農業・食品産業技術総合研究機構(NARO))

• 保土谷化学工業(保土谷化学工業)

• カナダ観光局(カナダ観光局)

• PDJ-Lab ポスト団塊ジュニア プロジェクト(PDJ-Lab ポスト団塊ジュニア プロジェクト)

• 宇宙技術および科学の国際シンポジウム（ISTS）(ISTS)

• キャラクタービジネス

• 株式会社サンリオ(株式会社サンリオ)

• 不動産・建設・住宅

• 株式会社リアルゲイト(コーポレートサイト)

• 住友不動産株式会社(住友不動産関連WEBサイト群)

• 株式会社マックスパート(L stay & grow 晴海)

• 株式会社マックスパート(関西宴会パーティー・ケータリングネット)

• 株式会社マックスパート(ホテルフクラシア大阪ベイ)

• 株式会社マックスパート(ケータリングネット)

• 有限会社 北陸基礎技術工業(なんでも家)

• 株式会社Room8( Room8 Inc.)

• 株式会社ナベカヰ(株式会社ナベカヰ)

• 株式会社ナベカヰ(株式会社ナベカヰ)

• 株式会社不動産流通システム(不動産流通システムREDS)

• 東京セキスイハイム(東京セキスイハイム)

• 遠藤照明(遠藤照明)

• 大和ランテック(大和ランテック)

• セキスイエクステリア(セキスイエクステリア)

• 東急リバブル(東急リバブル)

• 三井住友建設(三井住友建設)

• 情報・通信

• オムロン ヘルスケア株式会社(オムロンヘルスケアの国内向けデータソリューション サイト)

• 株式会社クララオンライン (STHARKホスティングサービス)

• 鈴与シンワート株式会社(S-Port)

• 鈴与シンワート株式会社(S-Port Cloud EVA)

• さくらインターネット(さくらのVPSニュース)

• 株式会社ＨＳ情報システムズ(株式会社ＨＳ情報システムズ)

• ディーアイエスソリューション株式会社(ディーアイエスソリューション株式会社 SI事例)

• NHN テコラス株式会社(EX-CLOUD TECH & SUPPORT BLOG)

• 日本SGI(日本SGI)

• クロスリバ株式会社(クロスリバ株式会社)

• 法律・会計

• レインメーカー株式会社(交通事故の弁護士 ・比較カタログ)

• レインメーカー株式会社(アトム法律事務所)

• レインメーカー株式会社(後遺障害の慰謝料.com)

• レインメーカー株式会社(アトム法律事務所・交通事故の慰謝料)

• レインメーカー株式会社(レインメーカー)

• ユアサハラ法律特許事務所(ユアサハラ法律特許事務所)

• ユアサハラ法律特許事務所(ユアサハラ法律特許事務所

• 株式会社ファーイースト国際特許事務所(ファーイースト 国際特許事務所)

• 自動車・輸送用機器

• SUBARU(コーポレートサイト)

• 株式会社アップガレージ(アップガレージ)

• 株式会社カーフロンティア(TIREHOOD MAGAZINE)

• 株式会社カーフロンティア(株式会社カーフロンティア)

• 株式会社ブリヂストン(バイクライフを応援するコミュニティサイト「Moto-Bridge（モトブリッジ）」)

• メルセデス・ベンツ日本株式会社(Mercedes-Benz LIVE!)

• ブリヂストン(ブリヂストン)

• 銀行・証券・保険・各種金融

• 株式会社アバント(株式会社アバント)

• freee株式会社(パラキャリ（PARALLEL CAREER）)

• 野村證券株式会社(NEXT LEADERS LAB)

• 株式会社りそな銀行(iDeCoスタートクラブ)

• 株式会社マネーフォワード(MONEY PLUS)

• PT. Bank Negara Indonesia(PT. Bank Negara Indonesia)

• 小売

• 株式会社 ヴァンドームヤマダ(VENDOME AOYAMA MAGAZINE)

• 株式会社ファミリーマート(Fit&Go)

• ホットマン株式会社(ホットマン株式会社)

• RSN Japan株式会社(RIEDEL（リーデル）公式サイト)

• 株式会社ファミリーマート(ファミマプリント)

• イオン(イオン)

• 東急モールズデベロップメント(東急モールズデベロップメント)

• 富澤商店(富澤商店)

• 富士電機(富士電機)

• 鉄道・航空・運輸・物流

• )Sanyo Corporation of America( Sanyo Corporation of America)

• PT. Arandy Bintang Cemerlang(ABC Express 物流アプリケーション)

• 株式会社スパイスサーブ(アニバーサリークルーズ)

• アラモレンタカー(アラモレンタカー)

• 外食

• 株式会社松屋フーズ(株式会社松屋フーズ)

• HappySpace Co.,Ltd.(ダイニング マサラ)

• 人材

• 株式会社クロテック(クロテック採用サイト)

• DIVE INTO CODE(DIVE INTO NEXT)

• 株式会社メンバーズキャリア(株式会社メンバーズキャリア コーポレートサイト)

• 株式会社ホールハート(BUDDYZ LIVE!!)

• 株式会社ホールハート(アドベンチャーズ)

• 株式会社ホールハート(新卒アドベンチャーズ)

• 株式会社ホールハート(HALLHEART)

• 株式会社ホールハート( BUDDYZ)

• インテリジェンス(インテリジェンス)

• アルー株式会社(アルー株式会社)

• 食品

• 株式会社ＭＭＪ(ミルク市場)

大半が、セキュリティ、管理工数、表示速度に課題を持っていたお客様です
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KUSANAGIマネージドサミット
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https://enterprise-wordpress.doorkeeper.jp/events/178505

https://enterprise-wordpress.doorkeeper.jp/events/178505


Web担当者フォーラム

67
https://webtan.impress.co.jp/events/202411 ※初日の基調講演の後です。

https://webtan.impress.co.jp/events/202411


MTDDC Meetup TOKYO 2024

•私達はみた！Webサイトに潜むヒヤリハット &アップデートはセキュリティ対策の
大事な第1歩 Room C 13:25 - 14:10
• 登壇者 相原知栄子、吉政忠志

• ブースでは、特製Tシャツのプレゼント抽選会を行う予定です。
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パートナープログラムを刷新しました

• 大きな改善点
• マーケティング支援がかなり強化されました。

• グレードによって再販ができるようになりました。

• グレードによって共同の営業目標を設定でき、協業を強化できるようになりました。

• 興味がある方は、アンケートでお申しつけ下さい。
• 是非、私にお声がけください。協業戦略の立案の支援をさせてください。
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情報源



KUSANAGIの各種情報

• KUSANAGI公式サイト：https://kusanagi.tokyo

• はじめてのKUSANAGI：https://kusanagi.tokyo/readme/

• KUSANAGI Tech Column：https://www.prime-strategy.co.jp/column/

• KUSANAGIユーザーフォーラム：https://users.kusanagi.tokyo/

• WEXAL公式サイト：https://www.wexal.jp/

• 草薙沙耶公式X https://twitter.com/kusanagi_saya
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